Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal Catarinense - Reitoria

PORTARIA NORMATIVA N2 005 DE 05 MAIO DE 2016

O REITOR SUBSTITUTO DO INSTITUTO FEDERAL CATARINENSE, no uso
da competéncia que lhe foi subdelegada pela Portaria n? 1.654 de 03/05/2016,
publicada no Diéario Oficial da Unido, em 04/05/2016,

Resolve:

Art. 12 - INSTITUIR a Politica de uso do ICPEdu - Infraestrutura de
Chaves Publicas para Ensino e Pesquisa, no ambito do Instituto Federal

Catarinense, nos termo do anexo deste documento.

Art. 29 - Esta Portaria entra em vigor nesta data.

Cladecir Alberto Schenkel
Reitor Substituto em Exercicio
Portaria n° 1.654 de 03/05/2016

DOU de 04/05/2016

:ll

B Rua das Missdes, 100 - Ponta Aguda
Blumenau/sSC - CEP: 89.051-000

==.'J:é£';.%€‘5§§°‘“‘“ (47) 3331-7800 / ifc@ifc.edu.br

Reitoria


mailto:prodi@ifnmg.edu.br

Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal Catarinense - Reitoria

ANEXO | — Portaria Normativa 005/2016 de 05/05/2016

Politica de Uso
AR S5L Corporativa (ICPEdu)

CAPITULO |
Apresentacao

Art. 12 - ICPEdu é o nome da Infraestrutura de Chaves Publicas para Ensino e
Pesquisa, cuja gestdo e operacao é feita pela Rede Nacional de Ensino e Pesquisa
(RNP).

Art. 22 - A ICPEdu possui diferentes servicos. Este documento descreve aquele
conhecido como "AR SS5L Corporativa", que tem como objetivo permitir que
instituicbes venham a aderir a ICPEdu como uma Autoridade de Registro da AC
SSL Corporativa.

Art. 32 - Os certificados emitidos através do servico de AR SSL Corporativa séo
certificados duplamente qualificados, pela ICPEdu e GlobalSign, desta forma
possuem sua cadeia de certificacao divulgada automaticamente nos principais
browsers e aplicacbes comerciais, tornando estes certificados automaticamente
reconhecidos nos referidos browsers e aplicacdes.

Art. 42 - O instituto Federal Catarinense é usudrio do servico AR SSL Corporativa,
sendo gerido pelas pessoas nomeadas através de portaria prépria, designados
neste documento como Gestores de Certificados.

Art. 52 - A utilizacao dos certificados sera regulamentada por esta politica de
forma a prover uma estrutura confiavel e racional para a emissao dos certificados
a serem utilizados no ambito do Instituto Federal Catarinense.

:Il

B Rua das Missdes, 100 - Ponta Aguda
(] ] |e——— Blumenau/sSC - CEP: 89.051-000
B e (47} 3331-7800 / ifc@ifc.edu.br

Reitoria



T
Sanr ey

Ministério da Educacao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal Catarinense - Reitoria

CAPITULO 1
Definicbes

Art. 62 - Expressdes e siglas utilizadas neste documento:

* AR: Autoridade de Registro

e AC: Autoridade Certificadora

« ICPEdu: Infraestrutura de chaves publicas para ensino e pesquisa

* 55L: Secure Socket Layer

« FQDN: Full Qualified Domain Name - Nome de Dominio Totalmente
Qualificado

« (CSR:Certificate Signing Request — Requisicao de Assinatura de Certificado

*  S5S5H: Secure Shel

*  SAN: Subject Alternative Names

« Autoridade Gestora da Unidade: Refere-se a autoridade responsavel pela
gestao da Unidade. Trata-se do Diretor Geral, no caso dos Campi ou do
Reitor no caso da Reitoria.

CAPITULO 11l

Publico Alvo
Art. 72 - O uso deste servico é permitido aos Técnicos Administrativos,
Professores, Alunos ou outro que possua vinculo formal com o instituto Federal
Catarinense gue necessitem trafegar dados entre sistemas de maneira segura
através da utilizacdo de infraestrutura de Chaves Publicas.

CAPITULO IV

:ll

B Rua das Missdes, 100 - Ponta Aguda
(] ] |e——— Blumenau/sSC - CEP: 89.051-000
Bl e (47} 3331-7800 / ifc@ifc.edu.br



T
Sanr ey

Ministério da Educacao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal Catarinense - Reitoria

Credenciamento

Art. 82 - A Autoridade Gestora da Unidade ird designar uma pessoa responsavel
pela gestao dos certificados no escopo de sua Unidade através de memorando
encaminhado ao Diretor de Tecnologia da Informacao.

Art. 92 - Apébs a designacado, o responsavel devera disponibilizar este servico
internamente em sua Unidade, sendo intendente pelas chaves e certificados em
Uso na mesma.

CAPITULO V
Requisitos

Art. 10 - O bom uso do presente servico depende da boa administracao por parte
do requisitante, responsdveis das Unidades e Gestores de Certificados.

Art. 11 - Para isto se torna necessario que cada Autoridade Gestora da Unidade
encaminhe memorando ao Diretor de Tecnologia da Informacao designando um
servidor do seu quadro funcional para gerenciar a emissao dos certificados no
escopo de sua Unidade. O Diretor de Tecnologia da informacéo solicitard ao
Gabinete do Reitor a emissao de portaria contendo a nomeacao conjunta dos
responsaveis pelos certificados digitais de cada Unidade e os Gestores de
Certificados que far&o os procedimentos relacionados a assinatura dos mesmaos.

CAPITULO VI
Termo de Uso

Art. 12 - Os certificados digitais gerados através do servico AR SSL Corporativa
sao destinados a fornecer um certificado vélido para prover aos sistemas de
Servico Web um meio de tréfego seguro das informacdes entre a sua origem e

destino.
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Art. 13 - Este servico nao se destina a oferecer certificados de e-mail ou para

usudrios finais, néo se destina ao fornecimento de certificados para dominios que
nao estejam formalmente registrados sob a responsabilidade do Instituto Federal
Catarinense e tampouco ao fornecimento de certificados para outras Autoridades
Certificadoras.

Art. 14 - S50 obrigacdes do Gestor de Certificado:

I Nomear, através de documento préprio, até 03 (trés) pessoas que terao
como principais responsabilidades a a administracao e operacionalizacao do
processo de emissao de certificados digitais;

i Revogar em tempo habil todo e qualquer certificado emitido, mediante
solicitacdo do Responsavel das Unidades devido a inutilizacdo ou
comprometimento do mesmo;

. Reportar a RNP todo e qualquer problema, incidente de seguranca,
comportamento inesperado ou caracteristicas especificas de utilizacdo em
determinados ambientes através do e-mail atendimento@icp.edu.br.

IV. Receber as requisicoes realizadas através do endereco icp-edu@ifc.edu.br;
V. Confirmar se o requisitante esta autorizado a realizar a solicitagcao dos
certificados para a Unidade em questao;

Vi. Conferir os dados do formulario para validar a aplicabilidade do certificado
digital;
VHl.  Solicitar a assinatura do certificado na pagina corporativo.icp.edu.br,

observando o correto preenchimento das informacodes presentes no CSR;

Vill. Ao término do processo de assinatura, encaminhar o certificado ao
Responsavel Local

IX. Responsabilizar-se quanto ao correto recebimento, validacao e guarda dos
documentos relativos aos certificados e seus responsdaveis;

Art. 15 - 530 obrigacdes dos Responsaveis das Unidades:

I Analisar a aplicabilidade do certificado levando em conta as politicas de

Uuso.
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i Supervisionar e auxiliar, se necessario, a geracao do arquivo CSR

(Certificate Signing Request), conforme descrito no video
http://video.rnp.br/portal/video/CSRICPEdu

11 Preencher o formulério de requisicao, disponibilizado na pagina da DTl -
ICPEdu, e encaminhar o mesmo, juntamente com o contelddo arquivo CSR, ao
endereco icp-edu@ifc.edu.br. Conforme fluxo definido e disponivel na péagina da

Diretoria de Tecnologia da Informacao do Instituto Federal Catarinense;

IV. Receber o certificado assinado

V. Supervisionar e auxiliar, se necessario, a implantacéo do certificado no
sistema que fard seu uso;

VL Monitorar o tempo de vida do certificado e solicitar sua revalidacao, ou
revogacao, se necessario.

CAPITULO Vi
Recomendacodes

Art. 16 - A geracao do arquivo CSR se da através da utilizacdo de uma chave 55H.
A geracao desta chave, bem como do arquivo CSR, esta demonstrada no video
disponivel no endereco http://video.rnp.br/portal/video/CSRICPEdu. Embora seja
possivel a utilizacdo de uma Unica chave para a emissdo de todos os certificados,
recomendamos que seja criada uma chave exclusiva para cada certificado, assim
um possivel comprometimento desta chave nao causard a invalidacdo de todos
os certificados emitidos para aguela Unidade.

Art. 17 - Quando da geracao do arquivo CSR, pode-se utilizar caracteres curinga
(wildcard characters), assim um Unico certificado pode ser utilizado em diversos
servicos. Recomendamos, fortemente, que esta abordagem nao seja utilizada,
pois para isso, deve-se disseminar as chaves privadas e certificados em diversos
sistemas, aumentando a probabilidade de comprometimento da chave. Como
nao temos limites para a quantidade de certificados que podem ser solicitados,
recomendamos que sua emissao se dé pelo FQDN do servico que fard a sua
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utilizacdo. Outra alternativa é a utilizacdo de SAN's, como descrito no endereco
https://wiki.rnp.br/display/icpeduwebsite/AC+S5SL+Corporativa+-+SANs.

CAPITULO VI
Consideracodes Finais

Art. 18 - O presente documento tem por referéncia basica as instrucbes e
politicas  disponiveis nos enderecos  http://www.rnp.br/servicos/servicos-

avancados/icpedu e https://wiki.rnp.br/display/icpeduwebsite/AC+Corporativa.

Art. 19 - As duvidas relacionadas a esta politica de uso poderdo ser enviadas ao
Service Desk, pelo e-mail suporte@ifc.edu.br.

Art. 20 - Os casos omissos serao tratados pelo FTI - Férum de Tecnologia da
Informacao.
Art. 21 - Esta politica de uso entra em vigor na data de sua publicacao.

Reitoria do iFC, 05 de maio de 2016.
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